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Wstep

Zanim przystgpig Pahstwo do procedury generowania tokendw, pragniemy poinformowac,
ze sg trzy rozne wersje Aplikacji Podatnika. Ministerstwo Finanséw udostepnia trzy
niezalezne srodowiska:

il Srodowisko Produkcyjne - To jedyne miejsce "$wiete"! Wszystkie operacje
wykonane w tym srodowisku majg skutki podatkowe. W tym srodowisku generuje sie
tokeny do realnej, prawnie wigzacej pracy z fakturami.

Adres: https://ap.ksef.mf.gov.pl/web/

<+ Srodowisko Demonstracyjne - Idealna przestrzen do realnych éwiczen.
Pozwala Panstwu na bezpieczne przetestowanie procesu generowania tokenéw
catkowicie bez konsekwencji podatkowych. Jest to Srodowisko uporzgdkowane,
dedykowane uzytkownikom chcgcym poznac¢ system.

Adres: https://ap-demo.ksef.mf.gov.pl/web/

. Srodowisko Testowe - Jest to $rodowisko robocze wykorzystywane gtéwnie
przez integratorow. Ze wzgledu na ogromng ilo$¢ przypadkowych danych testowych
wprowadzanych przez tysigce uzytkownikéw, panuje tam informacyjny ,$mietnik”,
ktéry znaczgco utrudnia nauke obstugi systemu. Odradzamy korzystanie z tej wersji
do celow szkoleniowych. Ale bardzo zalecamy do niezobowigzujgcych ¢wiczen.
Adres: https://ap-test.ksef.mf.gov.pl/web/

Zasady bezpieczenstwa w niniejszej instrukcji

W celach szkoleniowych, wszystkie dalsze kroki zaprezentujemy Panstwu na przyktadzie
Srodowiska Demonstracyjnego. Dzieki temu mogg Panstwo przej$é caty proces bez ryzyka
przypadkowego udostepnienia danych w systemie produkcyjnym.

£2 Wazna uwaga: Prosze pamietac¢, ze tokeny wygenerowane w $rodowiskach Demo lub
Test nie beda dziataty w iCargo, czyli produkcyjnej wersji Panstwa oprogramowania. Po
opanowaniu procedury w wersji demonstracyjnej, docelowy token nalezy koniecznie
wygenerowac, logujgc sie pod adresem produkcyjnym: https://ap.ksef.mf.gov.pl/web/.



https://ap.ksef.mf.gov.pl/web/
https://ap-demo.ksef.mf.gov.pl/web/
https://ap-test.ksef.mf.gov.pl/web/
https://ap.ksef.mf.gov.pl/web/

Krok 1: Logujemy sie do Aplikacji Podatnika

# Aby wygenerowac token, ktéry bedzie dziatat w Panstwa systemie produkcyjnym, musza
Panstwo skorzysta¢ z oficjalnej Aplikaciji Podatnika:

Aplikacja Podatnika (produkcyjna): https://ap.ksef.mf.gov.pl/web/

<~ Prosze pamietac, ze prezentowane w dalszej czesci instrukcji zrzuty ekranu pochodzg z
wersji demonstracyjnej KSeF, jednak proces w wersji produkcyjnej wyglada identycznie.

Stan Aplikacji Podatnika po zalogowaniu

+~ To bardzo istotny moment.
Jezeli dany uzytkownik ma przypisane uprawnienia do wystawiania faktur, okno po

zalogowaniu bedzie wyglgdato na przyktad tak:
= Menu EJ Krajowy System e-Faktur - Aplikacja Podatnika KSeF Srodowisko Przedprodukcyjne

B Faktury v
(© Historia sesji
- Uprawnienia v
© Tokeny v .
Krajowy System e-Faktur
2 Certyfikaty v

Krajowy System e-Faktur (KSeF) to system stuzacy do wystawiania, przesylania, odbierania i
przechowywania faktur ustrukturyzowanych. Wdrozenie KSeF stuzy cyfryzacji proceséw fakturowania
oraz ksiegowania faktur. Pozwala takze unikac btedow przy ich wystawianiu.

Jest to stan niezbedny, aby méc wygenerowac token z odpowiednimi uprawnieniami do
systemu iCargo. Na tym ekranie mogg Panstwo zauwazy¢, ze uzytkownik ma mozliwos¢:

Operowania na fakturach
Operowania na uprawnieniach
Generowania tokenéw
Generowania certyfikatow

W przypadku, gdy logujg sie Panstwo pierwszy raz i nie widzg powyzszych pozycji, oznacza
to nastepujgce sytuacje:

e | Brak sekcji Faktury — brakuje uprawnien do wystawiania i/lub odbierania faktur.
To sie da tatwo rozwigzaé ' :
o W takiej sytuacji prosze przypisa¢ swojemu uzytkownikowi uprawnienia do
wystawiania i odczytu faktur.
o Nastepnie nalezy sie wylogowac i zalogowaé ponownie.
o [ Po tych czynnosciach powinno udaé sie wygenerowaé prawidtowy token.
e (@ Brak sekcji Uprawnienia — Niestety Pafnstwa uzytkownik nie posiada
uprawnien do zarzadzania rolami w KSeF.


https://ap.ksef.mf.gov.pl/web/

o Oznacza to, ze token musi zosta¢ wygenerowany przez inng osobe w firmie,
ktéra posiada wyzsze uprawnienia.

o W takim przypadku najprawdopodobniej nie bedg widoczne rowniez pozycje:
Tokeny oraz Certyfikaty.

Podsumowanie

W przypadku, gdy logujg sie Panstwo pierwszy raz i nie widzg pozycji takich jak Faktury
lub Uprawnienia, nie bedg Panstwo mogli wygenerowac tokenow z odpowiednimi
uprawnieniami.

W takiej sytuacji prosimy:

e postepowac zgodnie z 0gdlng instrukcjg Aplikacji Podatnika w celu nadania
uprawnien wiascicielskich/zarzadczych;
e skontaktowac¢ sie z Infolinig KSeF & 22 330 03 30.

Zakres zarzadzania uprawnieniami w systemie KSeF jest ztozony i wykracza poza zakres
wsparcia technicznego systemu iCargo.



Krok 2: Wybieramy Tworzenie tokenu

Zadanie 1

Z menu bocznego po lewej stronie wybieramy pozycje: Tokeny.

= Menu Eg Krajowy System e-Faktur - Aplikacja Podatnika KSeF Srodowisko Przedprodukcyjne

B Faktury
(© Historia sesji
&% Uprawnienia
© Tokeny

2 Certyfikaty

Zadanie 2

v

~

Krajowy System e-Faktur

Krajowy System e-Faktur (KSeF) to system stuzacy do wystawiania, przesytania, odbierania i
przechowywania faktur ustrukturyzowanych. Wdrozenie KSeF stuzy cyfryzacji procesow fakturowania
oraz ksiegowania faktur. Pozwala takze unikac btedow przy ich wystawianiu.

Z menu, ktore sie rozwinie, wybieramy pozycje: Generuj token.

= Menu Eg Krajowy System e-Faktur - Aplikacja Podatnika KSeF Srodowisko Przedprodukcyjne

B Faktury
(© Historia sesji
&% Uprawnienia
© Tokeny
» Generuj token
» Lista tokendw

2 Certyfikaty

rajowy System e-Faktur

Krajowy System e-Faktur (KSeF) to system stuzacy do wystawiania, przesylania, odbierania i
przechowywania faktur ustrukturyzowanych. Wdrozenie KSeF stuzy cyfryzacji proceséw fakturowania
oraz ksiegowania faktur. Pozwala takze unika¢ bteddw przy ich wystawianiu.



Zadanie 3

Na tym etapie mogg Panstwo szybko wizualnie zweryfikowac, czy posiadajg Panstwo
mozliwos¢ wygenerowania tokena z odpowiednimi uprawnieniami.

Po wybraniu opcji generowania, powinni Panstwo widzie¢ ekran wyboru rél (jak na
ponizszym zrzucie ekranu).

= Menu m Krajowy System e-Faktur - Aplikacja Podatnika KSeF Srodowisko Przedprodukcyjne

B Faktury v

Generowanie tokena

(@ Historia sesji
Wygenerowany token stuzy do nawiazywania sesji w KSeF przy uzyciu API.

ah Uprawnienia v
Nazwa tokena*
© Tokeny ~ Opis tokena

» Generuj token

Maksymalna liczba znakéw wynosi 256
» Lista tokenow

Wybierz uprawnienia powigzane z tokenem:*

() wystawianie fakt“rP——’

[ przegladanie faktur

E2 Certyfikaty v

(@) przegladanie uprawnien

(] zarzadzanie uprawnieniami
(] zarzadzanie jednostkami podrzednymi

8) wykonywanie operadji egzekucyjnych

Generuj token

/& Jezeli majg Panstwo mozliwo$¢ zaznaczenia (odblokowane checkboxy) ponizszych opcji:

e wystawianie faktur
e przegladanie faktur

To znaczy, ze posiadajg Panstwo komplet uprawnien i mogg przystgpi¢ do finalnego
generowania tokena.

@ Jezeli te opcje sg zablokowane, to znaczy, ze nie uda sie wygenerowaé odpowiedniego
tokena i trzeba nada¢ odpowiednie uprawnienia, o czym byta mowa w Kroku 1.



Krok 3 Generowanie tokenu

Na ponizszym oknie wprowadzamy Nazwe tokena. Moze by¢ ona dowolna, lecz sugerujemy
wprowadzenie zasad tworzenia nazw, ktore jednoznacznie wskazg Panstwu w przysziosci:

e dla jakiej osoby lub dla jakiego systemu jest ten token, na przyktad:
o Jan Nowak
o iCargo

e jakie posiada on uprawnienia.

Ponizej prezentujemy przyktad poprawnych ustawien tokena dla systemu iCargo:

1. W polu Nazwa tokena wprowadzamy opis, na przyktad:
o iCargo wystawianie i przegladanie faktur

2. Zaznaczamy wymagane uprawnienia:
o wystawianie faktur

o przegladanie faktur

= Menu :g Krajowy System e-Faktur - Aplikacja Podatnika KSeF Srodowisko Przedprodukcyjne

B Faktury v .
Generowanie tokena
(© Historia sesji

Wygenerowany token stuzy do nawigzywania sesji w KSeF przy uzyciu API.

a Uprawnienia v
Nazwa tokena*
© Tokeny ~ iCargo wystawianie i przegladanie faktur

» Generuj token

Maksymalna liczba znakow wynosi 256
» Lista tokenow

Wybierz uprawnienia powigzane z tokenem:*
Certyfikaty v wystawianie faktur
przegladanie faktur
(8] przegladanie uprawnien
O zarzadzanie uprawnieniami

[] zarzadzanie jednostkami podrzednymi

@) wykonywanie operacji egzekucyjnych

Generuj token

Po upewnieniu sie, ze pola sg wypetnione poprawnie, naciskamy przycisk Generuj token.



Krok 4: Skopiowanie i zabezpieczenie tokena

&2 Bardzo wazne — prosimy o szczegdlng uwage

Tuz po wygenerowaniu Tokena jest jedyny moment, w ktéorym moga Panstwo
zobaczy¢ swoj token:

Token zostanie wyswietlony tylko raz.
Po zamknigciu okna lub odswiezeniu strony nie ma mozliwosci ponownego
wyswietlenia tego samego tokena.

e Jezeli nie skopiujg go Panstwo teraz, jedynym wyjsciem bedzie uniewaznienie
starego i wygenerowanie nowego tokena od poczatku.

I\ Zalecenia techniczne: Zalecamy wykonywanie tych czynnosci na laptopie z
natadowang baterig lub komputerze stacjonarnym podpietym do zasilacza awaryjnego
(UPS). Pozwoli to unikngé¢ ryzyka utraty dostepu do tokena w przypadku nagtego zaniku
napiecia w sieci zasilajgce;.

Uwaga na rodzaj okna

Po nacisnieciu przycisku Generuj token moze pojawic sie jedno z dwoch okien
(statystycznie w 99% przypadkow pojawi sie drugi rodzaj okna):

e [ Bezposrednio z wygenerowanym ciggiem znakéw tokena — wéwczas STOP!
Prosze tylko skopiowac token i nic wiecej nie klikac.

e < Informacyjne: "Generowanie tokena" (Najczestszy przypadek) — KSeF potrzebuje
chwili na przetworzenie zgdania.

Zadanie 1 Pokazanie tokena

Z uwagi na statystyke zaczniemy od pokazanie drugiego okna. Jak juz byo wspomniane
KSeF potrzebuje chwili na przetworzenie zadania, zatem

e Nalezy nacisng¢ link Odswiez — ale tylko jeden raz!
o Jezeli Token jeszcze sie nie pojawit, nalezy odczekac kilka sekund i ponownie klikngé
Odswiez (znowu tylko jeden raz).

Generowanie tokena

(D W realizacji Tylko jeden raz!

Twoje zadanie jest w trakcie przetwarzania. Operacja moze potrwaé kilka minut. () Odswiez

Uwaga! Aby wyswietlic token, uzyj przycisku [Odswiez]. Jezeli opuscisz strone przed wyswietleniem tokena, nie bedzi miat zliwosci jego péZniejszego pobrania. Po poprawnym
wygenerowaniu token wyswietlany jest tylko raz. Zapisz go przed opuszczeniem strony.

Dopiero po skutecznym odswiezeniu KSeF wyswietli wlasciwy cigg znakéw, ktéry nalezy
niezwtocznie skopiowac (patrz nastepne zadanie).



Zadanie 2 Skopiowanie tokena
@ TERAZ STOP!

Kategorycznie nie nalezy zamykac¢ tej strony ani jej od$wieza¢, zanim nie zabezpiecza
Panstwo wygenerowanego tokena.

Generowanie tokena

© zakoriczono pomyslnie
Twdj token zostat pomysinie wygenerowany.

Wygenerowany token zostat dodany do listy tokendw. Tu n aj I e p I ej S ko p | Owaé

Uwaga! Token wyswietlany jest tylko raz. Zapisz go przed opuszczeniem strony.

Token 20260203-EC-435522F000-892CA377D3-18|nip-1111111111|5c¢70a0078ef544f3862bf4ade1707c787d508c2c080d40a2800bfa226f8322cf r|:|

l Wygeneruj kolejny token l

Co nalezy zrobi¢, kiedy token zostanie wyswietlony? Sugerujemy nastepujgce kroki, aby
proces przebiegt bezpiecznie i bezbtednie:

1. @ Kliknaé w ikone kopiowania (0znaczong na zrzucie ekranu). To
najbezpieczniejsza metoda gwarantujgca przeniesienie 100% znakéw do schowka.
2. “F Alternatywnie: zaznaczy¢ tekst tokena i skopiowaé go prawym przyciskiem
myszy lub skrétem Ctr1+C. Nie zalecamy tej metody, poniewaz fatwo o btgd:
o mozna skopiowaé niewidzialne znaki (np. spacje na koncu),
o mozna przypadkowo zaznaczy¢ niecaty token.
3. @ Zalecamy wklejenie tokena do programu do przechowywania haset.
o Wiecej na ten temat mozna znalez¢ na rzgdowej stronie: Zaawansowane
metody tworzenia, stosowania i przechowywania bezpiecznych haset.
o Osobiscie polecamy darmowy program na licencji opensource: KeePassXC.
4. “F Tymczasowo mozna wklei¢ token do systemowego Notatnika, aby mie¢
pewnosé, ze zostat poprawnie zapamietany w schowku przed dalszymi krokami.
5. %% Zamykamy okno w Aplikacji Podatnika dopiero wtedy, gdy mamy catkowitg
pewnosc, ze token zostat bezpiecznie skopiowany i zapisany.


https://www.gov.pl/web/baza-wiedzy/zaawansowane-metody-tworzenia-stosowania-i-przechowywania-bezpiecznych-hasel
https://www.gov.pl/web/baza-wiedzy/zaawansowane-metody-tworzenia-stosowania-i-przechowywania-bezpiecznych-hasel
https://keepassxc.org/

Krok 5 Wgranie tokena do iCargo

¥ Gratulujemy!

Posiadajg juz Panstwo wygenerowany i zabezpieczony token. Ostatnim etapem jest
wprowadzenie go do systemu, aby umozliwi¢ automatyczng komunikacje z KSeF.

Prosimy postepowac zgodnie z dedykowang instrukcja:

<~ Automatyczna wymiana danych z KSeF

Znajdg tam Panstwo kompletny opis procesu:

e wgrania uzyskanego tokena do systemu iCargo;
e konfiguracji potgczenia;
e przetwarzania pobranych faktur ustrukturyzowanych.


https://www.icargo.pl/automatyczna-wymiana-danych-z-ksef/
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